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互联网拓扑知识
在流量优化和网络抗毁中的应用
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第一部分：流量优化

背景-P2P流量优化的动机

我们的工作-P2P流量优化

P2P网络拓扑的优化

P2P内容分发的优化

实验结果与分析

接入网的P2P传输优化

提高P2P流量的局部性
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P2P消耗了互联网的大部分带宽

互联网60%以上的流量来自P2P程序

P2P引起的问题

加大了网络的压力

增长了网络的经营开支

降低了互联网上其它应用的性能

http://www.cachelogic.com
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P2P造成网络过载的主要原因

P2P常常对底层网络状态不太关心

在Peer关系建立上比较随意，导致P2P覆盖网拓

扑与底层网络拓扑的不匹配

内容分发没有考虑网络的拓扑信息和ISP的流量

优化策略

在域间和域内产生了很多不必要的往返流量，降
低了网络效率

☆统计发现BT用户中50%~90%的数据块从网外下

载。

ISP与P2P运营商之间的“战争”
限制与反限制，容易导致“双输”的局面
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ISP、P2P内容提供商、终端用户之间的和谐需要共赢

ISP：节约网络资源和提高网络效率

P2P：提高吞吐量和降低时延；降低被ISP限速和封杀的危

险

终端用户：性能和费用

☆要达到三方共赢必须优化P2P流量。

P2P流量优化

利用网络信息影响P2P系统，优化P2P流量。获取网络信

息的方式有两种：

1)用测量或推算方式获得网络信息;
2)ISP主动提供网络信息。比较准确。
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利用网络拓扑信息优化P2P
网络拓扑信息获取

优化P2P网络拓扑

优化P2P内容分发
数据调度算法

缓存置换算法

实验结果与分析

接入网的Peer-to-Peer传输优化

我们的工作

提高P2P流量的局部性(locality)
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网络拓扑信息
IP到IP前缀的映射

IP前缀到AS的映射

互联网AS (自治系统)级拓扑

获取方式
WHOIS方式：如使用pWhoIs.org提供的查询服务可获得IP
的前缀和所属AS等详细信息

BGP方式：处理BGP路由表或BGP更新消息，提取IP前缀
和AS拓扑，如RouteViews项目

Traceroute方式：通过Traceroute对网络主动测量，获得
路由器级或AS级拓扑，如CAIDA的Skitter项目。我们用这
种方式多次测量了中国大陆的AS级拓扑
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基于AS和IP前缀的邻居选择策略

按优先级从高到低，优先选择相同IP前缀，相同
AS号或AS邻近的节点作为邻居(保证拓扑具有较
强的局部性)，随机选择少数节点保证拓扑的连通

强度。

P2P覆盖网拓扑的优化

未优化的P2P拓扑优化的P2P拓扑

提高P2P网络拓扑的局部性是优化P2P流量的第一步
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数据调度算法

P2P缓存置换算法

提高内容访问的局部性
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数据调度算法

基于拓扑邻近和节点能力结合的数据调度算
法

当节点选择从哪个邻居获取某个数据块时，传统
的算法，如带宽优先或邻居节点能力优先的算
法，侧重于提高P2P的性能而不是优化P2P流量

基于拓扑邻近和节点能力结合的算法优先考虑本
地的邻居节点，并结合节点能力进行选择

拓扑上越邻近的节点优先级越高：同一网段内的
邻居优先级 高，其次依次为，同一AS，同一
ISP网络，AS跳数较近

ISP2

ISP1

AS‐2

AS‐1
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节点Cache的内容置换算法

不同于ISP提供的缓存服务。

在P2P流媒体等系统中，节点上使用Cache更有

利于提高传输性能。

置换算法保证节点请求的数据块具有很高的概率
在本地(局部)命中，进一步提高内容的局部性。

如果替换C，对
C的请求只能从

域外获得
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实验1：以P2P视频直播系统作为测试对象，

比较不同邻居分配策略和数据调度算法下的
效果
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假设所有的实验节点平均分布于10个AS域中,给每个
节点分配的邻居数量为20到35之间的一个随机数，
给每条链路用1-100之间的随机数代表带宽。节点数

目分别取1000-8000进行仿真实验。
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80%以上的流量

在域内，而域间
流量在20%以下

10%左右的流

量在域内，
90%左右的流

量在域间
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实验2：以P2P视频点播系统作为测试对

象，比较使用不同的缓存置换算法的效果。
设24小时内有500个节点加入，在不同时刻开始

观看同一部电影。在使用优化的邻居分配和数
据调度策略的基础上，测试不同的缓存置换算
法。

从
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利用网络拓扑信息优化P2P的拓扑和内容分
发，可以大幅减少P2P流量，尤其是网间流

量

进一步改进

仿真实验跟真实网络上的实验有一定差异

获取的网络拓扑信息不一定完整和准确

没有考虑利用ISP网络的其它信息，如网络使用

策略等
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利用网络拓扑信息优化P2P
网络拓扑信息获取

优化P2P网络拓扑

优化P2P内容分发

数据调度算法

缓存置换算法

实验结果与分析

接入网的Peer-to-Peer传输优化

我们的工作
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接入网络对P2P传输的影响

由于Firewall、NAT等设备的存在造成了peer
与peer间数据传输的不对称性

由于Firewall、NAT等设备的级联造成了peer
与peer间寻址的不确定性

接入对象的安全需求导致接入网络具有封闭性

例如：企业、政府、小区、商业中心等网络
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NAT网络中P2P传输优化方案

单层NAT网络的P2P传输优化方案

通过ping的方式测试连通性

多层NAT网络的P2P传输优化方案

NAT的级联是一种不可忽视的网络扩展方式

IETF协议的空白

不能进行连通性测试

需要将单层NAT测试和多层NAT测试统一
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ISP ISP 和企业网络的扩展和企业网络的扩展

2564=42.95亿

256 X2564

普通使用者的扩展普通使用者的扩展 256

多层NAT网络环境下P2P传输优化的必要性

存在大量隐藏的接入者，提供了相对集中的存储资源
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服 务 器

计 算 机 计 算 机

公有网络

私有网络

2、然而，私有网络内存在数据通路、但现

有协议无法利用该数据通路

1、目前的解决方案需要

通过公有网络转发。

多层NAT网络环境下P2P传输优化的必要性

存在数据传输通道，提高数据传输质量
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Peer间的相对位置：
A—E / B—E / B—D 
/B—C

多层NAT网络环境下P2P传输优化的必要性

Peer间的相对位置复杂，需要多方协作
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NAT-BUS系统概念模型

私有网络

NAT-BUS

SIP呼叫服务
实体(P)

主机A
(H)

主机B
(H)

公有网络
SIP信令

NAT通道建立
服务实体(C)

NAT NAT

通道建立 NAT
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私有网络穿越的典型场景
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第二部分：网络抗毁
网络路由优化解决方案

Planetlab欧洲
OneLab2
(GTRN)

GENI

Planetlab
(Internet2)

PlanetLab日本
CoreLab

(JGN)

FIRE

AKARI

Clean-Slate?

Clean-Slate+Overlay!

ITU—T的未来网络架构

GENI、FIRE、AKARI
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传感器系统 无线系统 边缘节点核心节点

API API API API

高可靠通信平台

商用网络

雷达系统

军用通信

通信系统

卫星通信

分层组网机制可降低消息开销：
max{O(m2), O(k2), O(m×k)}



INSTITUTE OF COMPUTING
TECHNOLOGY

路由抗毁协议原理

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0

覆盖网备用路径

覆盖网抗毁技术的可行性是
基于互联网的多路径结构特点！
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基于拓扑感知的快速组网
系统动态扩展（节点扩展、管理、评价）

结合底层信息（合理分域、分层）

基于拓扑结构的转发优选
终端节点维护量小

转发节点质量高

转发成功率高（路径相关性小）

多径路由
拓扑特征利用

流量均衡
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基本原理示意------底层拓扑信息感知过程

注册服务

节点注册分层

拓扑信息下载、交互

拓扑信息数据

RCNRCN通信平台启动后通过通信平台启动后通过
节点管理模块进行注册交互节点管理模块进行注册交互

11

下载邻居节点到本地下载邻居节点到本地

33

RCN
服务器Reg

TIP

通过分布式探测、集中式解析的自动拓扑感知技术，系统可为转发
优化提供精确的信息“地图”
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a

a

a

a

a

1

Tier-1 ISP AS 

Regional ISP AS

Small AS

BGP数据采集
Traceroute数据采集
AS级拓扑视图构建
AS连接关系分析算法
AS连接路径性能探测
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随机选取或Fullmesh探测方式

优点：简单快速

缺点：开销大、效率低、可扩展性很差

早分叉选取方式
优点：开销低、扩展性好

缺点：可能会选中转发可靠性低的长路径

基于拓扑结构参数(coreness\Betweeness)
的FSRI选取方式

优点：开销低、扩展性好、提高了转发可靠性

缺点：计算量稍大于 早分叉
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FSRI选取算法的转发可靠性比较

判断备用路径性能的两个重
要指标

路径相关性和路径长度

路径转发成功率RS(Relay
success rate)

：原始路径的长度

：备用转发路径长度，

K   ：重叠的链路数目

：链路性能下降率（小于1）

Ploss =0.9 Ploss =0.7

Ploss =0.9 Ploss =0.7

0(1 / ) * bL p
lo s sR S K L p P= −

0Lp

bLp

lossP



INSTITUTE OF COMPUTING
TECHNOLOGY

基于拓扑结构信息的分域组网

综合转发性能相似度算法
转发节点对n个Landmark服务器进行探测，主要探测延迟、丢包
率和瓶颈带宽
计算两个节点之间的延迟相似度 DAV ，
丢包率相似度LAV 和瓶颈带宽相似度 BwAV

计算对应的综合性能相似度

依据拓扑信息计算路径相关性

1 1 2 2

2 2 2( ) ( ) ... ( )
L L L L L Ln nAv A B A B A BD D D D D D D= − + − + + −

1 1 2 2

2 2 2( ) ( ) ... ( )
L L L L L Ln nAv A B A B A BL L L L L L L= − + − + + −

1 1 2 2

2 2 2( ) ( ) ... ( )
L L L L L Ln nAv A B A B A BBw Bw Bw Bw Bw Bw Bw= − + − + + −

2 2 2( ) ( ) ( )AB Av Av AvI D L Bα β γ= + +

( ) ( ) ( )( , )
( ) ( )dOLPN dOLPN

E XY E X E YCov X Y
STD X STD Y

−
=
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基于拓扑信息的路径性能评估与选取

I2 “好的转发路径” ------>  路径离散能力强

I1 “差的转发路径” ------>路径离散能力弱

通过运用适
度的拓扑信
息利用
BFSQ算法

选择高效的
overlay路
径，可有效
提高路由可
靠性

路径选择算法
随机、BFSQ、TDR
算法仿真比较
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基于度节点的覆盖网节点部署方案

将节点按降序排列

按度等级加入候选节点

寻求满足RD指标的折中
{ ' 2}
{ 1}

sds d

sds d

I P
RD

I P
≠

≠

≥
=

≥
∑
∑
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相关工作的部分成果

应用互联网结构知识的相关专利20多项

相关标准
1. 计算所牵头，“基于承载网感知的P2P流量优化技术框

架”， 2009H103
2. 计算所牵头，“基于承载网感知的P2P流量优化技术：

网络匹配服务器发现协议”，已立项

3. 声学所牵头，计算所参与，“基于承载网感知的P2P流
量优化技术：网络匹配服务协议”，已立项

4. 中国电信牵头，计算所参与，“基于DNS协议的IP位置解
析服务的技术要求”，已报批

5. 中兴通讯牵头， P2P流量优化(安全)
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