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研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

技术水平技术水平

创新点创新点

2    2    国内完成在国内完成在PSTNPSTN网络上网络上

的混沌密码样机和试验的混沌密码样机和试验



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

创新点创新点

2  2  国内完成在国内完成在PSTNPSTN网络上的网络上的

基于混沌分组密码样机和试验基于混沌分组密码样机和试验

••连续流混沌产生器的实现技术连续流混沌产生器的实现技术

••离散点混沌产生器的实现技术离散点混沌产生器的实现技术

••混沌噪声源作为密钥产生源技术混沌噪声源作为密钥产生源技术

••广义一次一算法的分组密码设计和广义一次一算法的分组密码设计和
实现实现



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

技术水平技术水平

创新点创新点

3    3    国内首个混沌噪声源原理国内首个混沌噪声源原理

样机和试验样机和试验



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

创新点创新点

33 国内首个混沌噪声源原理国内首个混沌噪声源原理
样机和试验样机和试验

••mm序列扰动提速技术序列扰动提速技术

••集成电路模拟非线性器件技术集成电路模拟非线性器件技术



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

创新点创新点

（（11）建立起国内第一个较为）建立起国内第一个较为
系统的混沌密码理论体系。系统的混沌密码理论体系。
从混沌电子学、混沌复杂性、从混沌电子学、混沌复杂性、
混沌产生器，混沌同步密码混沌产生器，混沌同步密码
通信，混沌密码算法理论到通信，混沌密码算法理论到
混沌噪声源都作了较为详尽混沌噪声源都作了较为详尽
的研究，全面和系统的研的研究，全面和系统的研
究，其本身就是一个创新。究，其本身就是一个创新。



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

创新点创新点

（（22）按混沌种类和实现方式）按混沌种类和实现方式
归类和分别定义了不同类型归类和分别定义了不同类型
和不同方式的混沌通信和混和不同方式的混沌通信和混
沌产生器。提出了连续流、沌产生器。提出了连续流、
数字流、离散点混沌产生器数字流、离散点混沌产生器
的理论。定义了模－模，模的理论。定义了模－模，模
－数－模，数－数混沌密码－数－模，数－数混沌密码
通信的概念。通信的概念。



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

创新点创新点

（（33）提出并建立了模－数－）提出并建立了模－数－
模混沌密码通信中的时钟间模混沌密码通信中的时钟间
隔脉冲驱动同步理论。并在隔脉冲驱动同步理论。并在
样机中予以实现验证。样机中予以实现验证。



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

创新点创新点

（（44）提出并建立了数－数密）提出并建立了数－数密
码通信中的环形缓存自然丢码通信中的环形缓存自然丢
失加解密同步算法。并应用失加解密同步算法。并应用
于商密于商密SHS06SHS06数字电话密码机。数字电话密码机。



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

创新点创新点

（（55）设计并实现了一个电路）设计并实现了一个电路
混沌噪声源，并在理论上作混沌噪声源，并在理论上作
了验证和混沌链路密码机中了验证和混沌链路密码机中
予以实现验证，并已准备集予以实现验证，并已准备集
成化。成化。



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

创新点创新点

（（66）初步建立了混沌密码的）初步建立了混沌密码的
编码理论，并在此基础上，编码理论，并在此基础上，
提出了的提出了的““广义广义一次一算法一次一算法
””的设计思想，并在实验样的设计思想，并在实验样
机和实验电路中实现和仿真机和实验电路中实现和仿真
验证。验证。



研究水平研究水平

创新点创新点

技术水平技术水平

二、研究技术水平和创新点

创新点创新点

（（77）定义了）定义了CC（（Ch aosCh aos）序）序
列的概念，并在文件加密系列的概念，并在文件加密系
统为蓝本编制了仿真程序来统为蓝本编制了仿真程序来
验证，作为序列密码的一种验证，作为序列密码的一种
设计方式，并在商密设计方式，并在商密SHS06SHS06数数
字电话密码机中的系统密钥字电话密码机中的系统密钥
管理中得到使用。管理中得到使用。



社会效益社会效益

创新点创新点

三、社会效益和推动科技进步

科技进步科技进步

随着混沌密码在机要、军事随着混沌密码在机要、军事
密码密码通信中的逐渐应用，特密码密码通信中的逐渐应用，特
别是在电话密码通信、地空无线别是在电话密码通信、地空无线
通信、军事网络通信、电子商务通信、军事网络通信、电子商务
等方面的应用，必将带来较大的等方面的应用，必将带来较大的
社会效益；将产生可观的经济效社会效益；将产生可观的经济效
益；待其逐渐成熟的理论和技术益；待其逐渐成熟的理论和技术
直接推向更广泛的应用领域时，直接推向更广泛的应用领域时，
必将产生十分重大的经济效益和必将产生十分重大的经济效益和
社会效益。社会效益。

社会效益社会效益

商密商密SHS06SHS06密码机密码机



社会效益社会效益

科技进步科技进步

三、社会效益和推动科技进步

科技进步科技进步

本项目的研究成果，推动本项目的研究成果，推动
了国际特别是国内混沌密码理论了国际特别是国内混沌密码理论
的研究与发展，促进了混沌密码的研究与发展，促进了混沌密码
在密码通信工作中的实际应用，在密码通信工作中的实际应用，
使我党我军的密码理论研究得到使我党我军的密码理论研究得到
了丰富和发展，也使我国混沌密了丰富和发展，也使我国混沌密
码理论的研究水平在国际上产生码理论的研究水平在国际上产生
了一定的影响，提高了我国在前了一定的影响，提高了我国在前
瞻性和基础性密码理论研究方面瞻性和基础性密码理论研究方面
的国际知名度。的国际知名度。



四、近期和后续研究工作

理论研究理论研究

应用研究应用研究

理论研究理论研究

1.1.混沌密码与常规密码的混沌密码与常规密码的

比较性研究比较性研究



混沌密码与传统密码的比较

.混沌映射
（性能指标
的对比，
比如

密钥空间，
混沌生成S盒
的非线性，
差分均匀性，
P盒的扩散性，
加密速度，）

用混沌生成的密码学部件究竟好不好，快不快，是否安全，是
否可实现，性能怎么样？
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